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Аннотация 
Основной целью исследования является разработка терминоло-гического базиса, концептуальной и 
формальной математической моделей социокиберфизических систем с использованием метода 
исторической ретроспективы для воссоздания образа современной социокиберфизической системы, 
ее концептуальное моделирование и формальное описание с использованием методов системного 
анализа и элементов теории множеств. В результате исследования была представлена 
концептуальная модель социокиберфизической системы в виде четырех относительно 
самостоятельных, хотя и тесно связанных, взаимодействующих подсистем: физической, 
транспортной, информационной и когнитивной. На формальном языке теории множеств 
определены основные понятия социокиберфизической системы: объекты, образы и тезаурусы 
подсистем и пользователя, расходованные, пополненные и актуальные ресурсы, позволившие 
формализовать описание системы и ее подсистем, определить ее основные свойства. 
Представленное формальное описание модели социокиберфизической системы позволило 
рассмотреть основные задачи проектирования и оптимизации ее характеристик, к числу которых 
отнесены: повышение ее надежности, эффективная обработка больших объемов гетерогенных 
данных в режиме реального времени, обеспечение информационной безопасности существующих 
и вновь проектируемых систем. Результаты исследований использованы для формализации и 
постановки вновь возникающих задач проектирования социокиберфизических систем и 
оптимизации их характеристик, а также определения путей их решения.  
 
Abstract 
The main purpose of the study is development of terminological basis, conceptual and formal mathematical 
models of socio-cyberphysical systems using the method of historical retrospective method to recreate the 
concept of a modern socio-cyberphysical system, its principal design and formal description using system 
analysis methods and elements of set theory. As a result of the study was presented a conceptual model of 
a socio-cyberphysical system as four relatively self-contained, although closely connected interacting 
subsystems: a physical system, a transport system, an information system and a cognitive system. In formal 
trerms of set theory the main concepts of a socio-cyberphysical system are defined: objects, images and 
thesauri of subsystems and user, the resources (expended, replenished, current), allowing to formalize the 
description of the system as well of its subsystems, define its main features. The presented formal 





description of the modelled socio-cyberphysical system allowed to consider the main optimization 
problems of its characteristics, particularly: reliability optimization, efficient processing of heterogeneous 
big data in real-time mode, ensuring of information security in the maintained and newly designed systems. 
The results of the research were used in formalization of known problems and in formulation of new tasks 
when designing socio-cyberphysical systems and optimization of their features, as well when addressing 
how to solve these problems. 
 
Ключевые слова: социокиберфизическая система, концептуальная модель, терминологический 
базис, ресурсы, пользователь.  
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Введение 
Существенное влияние опережающего развития информационных и 
телекоммуникационных технологий на производственные процессы, их автоматизация 
привели к заметной трансформации традиционных социальных структур, их модификации 
и интенсивному развитию сложных киберфизических систем (КФС). Последние по своей 
природе являются достаточно разнородными, что обуславливает сложность задачи их 
формального и достаточно конкретного описания. Усугубляется ситуация тем, что 
взаимодействие КФС осуществляется с человеком [Смирнов, Левашова, 2017; Horvath, 
Gerritsen, 2012; Ronzhin, Saveliev, Basov, 2016; Ронжин, Басов, 2016], преобразуя их в социо-
КФС [Agah, 2001]. Однако именно благодаря присутствию в социо-КФС человека 
(пользователя) появляется возможность получения новых знаний и эволюционного 
развития таких систем. 
В таких условиях актуальной является задача создания теоретических и 
методологических основ построения социо-КФС, позволяющих с единых позиций 
описывать физические (материально-энергетические), информационные и когнитивные 
(социальные) процессы, определяющие процесс функционирования таких систем 
[Сотников, Катасонова, 2015]. 
 
Концептуальная модель социо-КФС 
Социо-КФС возникли как результат развития технических и технологических 
средств (рис. 1), наиболее значимыми из которых являются «Интернет вещей» (IoT) 
[http://www.internet-of-things-research.eu/about_iot.htm; Antsaklis, 2014], полимодальные 
[Basov, 2017; Basov, Kipyatkova, Saveliev, 2017] и робототехнические [Motienko, Basov, 
Dorozhko, Tarasov, 2016; Пшихопов, Медведев, 2018] системы, и в настоящее время 
представляют собой совокупность четырех различных компонент: физического, 
транспортного, информационного и когнитивного (рис. 2) [Liu, Yang, Wen, Zhang, Mao, 
2011; Рогозинский, 2017]. Такой подход согласуется с концепцией социо-КФС [Смирнов, 
Левашова,2017; http://www.itu.int/rec/T-REC-Y/en], предполагающей интеграцию 
физического, кибернетического и социального пространств. 
Предложенная концептуальная модель (рис. 2) развивает методологические 
принципы, заложенные в работе [Сотников, Катасонова, 2015; http://www.itu.int/rec/T-REC-
Y/en]. В процессе своего экстенсивного развития телекоммуникационные системы 
эволюционировали в инфокоммуникационные, размывая тем самым границу между 
соответствующими подсистемами концептуальной модели. Физический компонент 
предоставляет транспортной подсистеме услуги по переносу материально-энергетических 
ресурсов. Указанные услуги определяют одно из основных отличий предложенной модели 














Рис. 1. Эволюция социокиберфизической системы 






Рис. 2. Концептуальная модель социокиберфизической системы 


















































Терминологический базис и формальное описание модели социо-КФС 
 
Основу терминологического базиса социо-КФС составляют понятия «объект», 
«образ», «тезаурус», «ресурсы» (информация), «пользователь», введенные в статье 
[Сотников, Катасонова, 2015].  
Взаимодействие физического F, транспортного T, информационного I и 
когнитивного C компонентов социо-КФС осуществляется посредством взаимодействия 
ресурсов, образующих эти пространства. Учитывая, что взаимодействие физических 
ресурсов осуществляется на основе информационных технологий, передача информации не 
может осуществляться без использования ресурсов транспортной подсистемы, а 
когнитивные (социальные) ресурсы являются продуктом обработки информационных 
ресурсов, в данной работе будем оперировать понятием «ресурсы» для всех подсистем 
социо-КФС.  
Физическую F подсистему социо-КФС можно представить в виде: 
 
обеспечивающего отображение множества образов источника  во множество состояний 
 ресурса R, и  
 
обеспечивающего отображение множества состояний  в множество образов 
потребителя  при обеспечении требуемой точности отображений. Очевидно, что для 
физической подсистемы ошибки преобразования связаны с потерей ресурсов (как правило, 
энергии). 
Аналогично, для транспортной T подсистемы справедлива пара отображений  
 
обеспечивающие точную передачу ресурса независимо от расположения источника A  
и потребителя B. Следует отметить, что на физическом уровне ресурсы транспортируются 
в виде электрических сигналов.  
Информационную I подсистему социо-КФС можно представить в виде:  
 
где I, – сущность и тезаурус информационной подсистемы соответственно; P, – 
пользователь социо-КФС и его тезаурус; , – множества представлений  
и образов (в тезаурусе пользователя) информационной подсистемы. 
Аналогично, когнитивную C подсистему социо-КФС можно представить в виде: 
 
где C, – сущность и тезаурус когнитивной подсистемы соответственно; , 
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С учетом введенного терминологического аппарата и выражений  
(1)–(4) социо-КФС можно определить как совокупность сущностей ее подсистем: 
 
Ее ключевыми свойствами являются: 
– распределенность информации, последняя находится вне социо-КФС  
(у пользователя) и внутри нее; 
– интерактивность – пользователь P влияет на функционирование системы, находясь 
вне ее и генерируя основные потоки данных; 
– территориальная распределенность, обуславливающая высокие требования к 
последовательности отображений . 
 
Описание основных задач в области проектирования социо-КФС 
 
Представленное формальное описание модели социо-КФС позволяет рассмотреть 
основные задачи проектирования и оптимизации характеристик социо-КФС в терминах, 
введенных выше. 
1. Повышение надежности социо-КФС, применение которых прогнозируется в 
критически важных областях, таких как здравоохранение населения, транспортная и 
энергетическая инфраструктура государства, его безопасность, оборона и многих других. 
Основной вклад в надежность всей системы вносит ее физический компонент F, поскольку 
включает в себя сенсорную сеть и совокупность исполнительных устройств, 
обеспечивающих взаимодействие с пользователем P. Физическая подсистема F должна 
обеспечивать функционирование всей социо-КФС в условиях воздействия внутренних и 
внешних дестабилизирующих факторов. 
2. Эффективная обработка больших объемов гетерогенных данных в режиме 
реального времени [Котенко, Саенко, Кушнеревич, 2018] может быть обеспечена за счет 
оптимизации отображений  и тезаурусов , , . Учитывая некоторую 
иерархичность подсистем социо-КФС (рис. 2), значительная роль в решении данной задачи 
отводится минимизации мощности множества состояний  ресурса R (фактически – 
минимизации данных, передаваемых внутри системы) и повышению эффективности 
обработки информации, поступающей от пользователя R: 
 
3. Обеспечение информационной безопасности, под которой следует понимать не 
только защиту передаваемых персональных данных пользователя P, как статических (пол, 
рост, вес, возраст и т. д.), так и динамических (психофизическое, физиологическое, 
эмоциональные состояния), но и безопасность коммуникаций. В первом случае, как 
правило, применяются криптографические методы защиты информации [Молдовян, 
Молдовян, 2018; ГОСТ Р 34.12–2015], суть которых с использованием предложенной 
методологии описания можно представить следующим образом: 
 
где  – отображения прямого и обратного криптографического преобразования. 
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Во втором случае может применяться стеганографическая защита информации 
[Рябко, Фионов, 2010], передаваемой посредством транспортной подсистемы социо-КФС, 
подразумевающей передачу информации от источника к потребителю с помощью 
контейнера : 
 
Социо-КФС расширяют масштаб и объем взаимодействия между своими 
подсистемами и внешним «миром», что усложняет задачи обеспечения безопасности. 
Существующие методы криптографической и стеганографической защиты информации и 
других ресурсов социо-КФС становятся неэффективными в условиях обработки и передачи 
больших объемов гетерогенных данных в режиме реального времени и требуют поиска 




Современные социо-КФС представляют собой совокупность четырех 
взаимосвязанных компонент: физического, транспортного, информационного и 
когнитивного, образованных в результате эволюционного развития и конвергенции 
«Интернета вещей», полимодальных и робототехнических систем. В работе представлены 
концептуальная и формальная модели социо-КФС, позволившие определить ее ключевые 
свойства: распределенность информации, интерактивность и территориальную 
распределенность. На основе введенного терминологического базиса сформулированы и 
формализованы основные задачи проектирования и оптимизации характеристик социо-
КФС. К ним отнесены:  
1) повышение надежности социо-КФС, основной вклад в которую вносит ее 
физический компонент F; 
2) эффективная обработка больших объемов гетерогенных данных в режиме 
реального времени за счет минимизации мощности множества состояний  ресурса R 
и оптимизации обработки информации, поступающей от пользователя. 
3) обеспечение защиты передаваемых статистических и динамических 
персональных данных пользователя P и безопасности коммуникаций. 
Решение указанных задач в условиях расширения масштаба и объема 
взаимодействия социо-КФС между своими подсистемами и внешним «миром» позволит с 
единых методологических позиций выработать подход к построению социо-КФС для 
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